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自然灾害场景下基于兴趣偏好与局部流行度的
NDN缓存优化策略研究

聂 堰，赵长名，王 旨

（成都信息工程大学 计算机学院，四川 成都 610225）
摘 要： 针对传统的 TCP/IP 网络在处理重大自然灾害情况时存在缓存局部性能差和更新延迟的问题，提出一种自然

灾害下基于兴趣偏好与局部流行度的 NDN 缓存优化策略（BIPLP）。该策略采用命名数据网络（NDN）替代 TCP/IP 网

络，通过对用户兴趣偏好的分析，确定用户对不同内容的需求程度，并结合路由节点处的局部流行度和请求代价来计

算缓存概率，决定是否在路由节点进行缓存操作，使用户感兴趣的内容能够更快被缓存。仿真实验结果显示，相比

NDN 中常见的缓存策略，该缓存优化策略在自然灾害背景下能针对不同内容进行有效的数据传输，提高了缓存命中

率，减少了网络拥塞，降低了网络延迟，具有一定的可行性。
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Research on NDN Cache Optimization Strategy Based on Interest 

Preferences and Local Popularity in Natural Disaster Scenarios

NIE Yan， ZHAO Changming， WANG Zhi
（School of Computer Science， Chengdu University of Information Technology， Chengdu 610225， China）

Abstract： A NDN cache optimization strategy based on user interest preferences and local popularity （BIPLP） is proposed to address the is⁃
sues of poor cache locality and cache update delay in traditional TCP/IP networks in handling natural disasters. This strategy replaces TCP/IP 
networks with Named Data Networks （NDNs）. By analyzing user interests and preferences， the degree of user demand for different content is 
determined， and the caching probability is calculated based on the local popularity and request cost at the routing node to determine whether to 
perform caching operations at the routing node. This enables the content that users are interested in to be cached faster. The simulation experi⁃
ment results show that compared with the common caching strategies in NDN， the proposed caching optimization strategy can effectively trans⁃
mit data for different contents in the context of natural disasters， improve cache hit rate， reduce network congestion， and reduce network laten⁃
cy， which has certain feasibility.
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0 引 言

随着近年来重大自然灾害的频发，例如洪水、地震、泥

石流等，在灾害期间数据传输与缓存的可靠性和效率变得

至关重要。在现代网络中，缓存技术主要依赖于内容分发

网络（Content Delivery Network，CDN）技术［1］。缓存的数据

是基于 IP地址，而不是基于内容，会导致缓存局部性能差，

难以有效适应用户兴趣的分布和内容的流行度变化。另

外，在自然灾害情况下，用户对特定内容的需求可能会发

生剧烈变化，因而需要更快速地更新缓存。在TCP/IP网络

中，缓存管理方式十分简单，导致缓存更新速度往往无法
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及时跟上用户兴趣的变化［2］。在此背景下，信息中心网络

（Information-Centric Networking，ICN）受到了广泛关注［3］。
不同于TCP/IP网络，该网络架构由端到端通信变为以内容

为中心的通信，抛弃了地址的概念，只关注数据内容本身。

其中，命名数据网络（Named Data Network，NDN）是 ICN 新

的演变，十分具有代表性［4］。
NDN作为一种新兴的网络架构，将数据视为网络的核

心，通过数据的命名和请求获取数据，以更好地适应灾害

期间网络的动态变化。同时，NDN中的每一个路由节点都

可以缓存数据，使得用户请求不需要从服务器获取，而是

可以直接通过路由节点返回，极大地提高了用户体验和传

输效率。在此背景下，研究如何优化 NDN 网络的缓存策

略，以提高数据命中率、减少网络拥塞和提高通信效率，对

于改善网络在自然灾害期间的表现具有重要意义。

1 相关工作

命名数据网络的缓存策略包括缓存决策策略和缓存

替换策略［5］。前者用于决定返回的数据包缓存到路由节

点的位置，后者用于决定当缓存空间已满时对缓存内容更

新与替换所使用的替换策略。NDN 除默认的 LCE（Leave 
Copy Everywhere）策略［6］外，常见的缓存决策策略还有LCD
（Leave Copy Down）［7］、Prob（Copy with Probability）［8］等。

LCE 策略是将返回的数据包缓存在每一个经过的路由节

点上，虽然缓存空间被充分利用，但会造成数据冗余的问

题，给路由器带来很大压力；LCD 策略是在发生缓存命中

节点的下一位置进行缓存，缺点是会造成边缘节点压力过

大；Prob策略中每个路由节点根据概率 P决定是否缓存收

到的数据包，缺点是缓存利用率低，没有考虑内容差别，随

机性较强。

为了解决上述问题，许多学者对NDN缓存决策策略改

进方法进行了研究。文献［9］提出 ProbCache策略，通过加

权概率的方式在路由节点上缓存内容，越靠近用户的节点

被缓存的概率越大，可在一定程度上缓解缓存冗余，但会

给边缘节点带来压力。文献［10］提出随机缓存策略，通过

随机选择缓存位置以改善 LCE 策略带来的弊端。虽然可

以缓解路由器的压力，但没有考虑数据内容的重要性，很

有可能导致热点内容未被缓存。文献［11］提出节点介数

中心性的概念，把数据包缓存在节点介数较大的路由节点

上，从而有效减轻网络负担，减少网络数据冗余，但会导致

频繁的缓存替换。文献［12］提出基于流行度和缓存能力

的缓存决策策略，其中心思想是根据节点的缓存空间不断

调整流行度的阈值。但该方法计算量很大，造成了很大的

时间和人力开销，并且没有考虑不同节点的位置优势。

针对上述问题，本文以命名数据网络的缓存决策策略

为出发点，考虑了自然灾害下数据内容的差异性和流行

度，提出一种基于用户兴趣偏好与局部流行度的缓存决策

策略（Cache Decision Strategy Based on User Interest Prefer⁃
ences and Local Popularity，BIPLP）。该策略首先考虑了用

户对于不同内容的请求频率，根据数据内容类别判断用户

的兴趣偏好，然后结合路由节点处的局部流行度和请求代

价来动态调整缓存策略，使每个用户感兴趣的数据包内容

能够更快被缓存，从而提高缓存命中率，并降低网络延迟。

实验结果表明，相比 NDN 网络中常见的 LCE、LCD、Pro 和

RAND 策略，BIPLP 策略在多个性能指标上都具有一定优

势，表明BIPLP策略在提高NDN缓存能力方面的有效性。

2 BIPLP策略

2.1　网络体系结构

如图 1 所示，在面对重大自然灾害时，TCP/IP 网络的

各层可能会受到以下影响：①由于网络中断或不稳定，用

户可能无法访问或使用应用层提供的服务，导致信息传递

受阻，影响紧急响应和救援操作效率；②自然灾害可能导

致网络延迟增加、丢包率上升，从而降低传输的效率和可

靠性；③灾害可能破坏网络基础设施，如路由器和传输线

路，影响 IP 数据包的路由和转发；④自然灾害可能会导致

网络中的物理设备受损或完全破坏，影响网络的物理连

接，导致信号衰减或受到干扰，影响数据传输的质量和稳

定性；⑤物理层的损坏往往导致数据链路层的链路中断，

即网络中的节点无法通过受损的链路进行通信。

在 NDN 中，可将网络结构分为 3 个关键层次，即底层

的物理链路层、中间层的内容层和顶层的应用层。内容层
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Fig. 1　Architecture of TCP/IP and NDN in natural disaster situations
图1　自然灾害情况下TCP/IP与NDN体系结构
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围绕新兴的命名数据网络重新进行了设计，其基本理念是

通过以数据内容为基础的命名机制对数据进行抽象，赋予

其独一无二的标识作为数据名称。在通信模式方面，NDN
采用请求与响应模式，通信过程可由数据的生产者或消费

者发起。名字路由是指路由决策依赖于内容的名称，数据

通过网络中的名称进行定位和传输。此外，网络中的缓存

管理及全网的调度工作都起着至关重要的作用，用于作出

合适的缓存决策。同时，传输控制负责监管网络的传输性

能。NDN 所秉承的面向内容的理念以及具体的 5 个内容

层实现机制，为其面对自然灾害时提供了较强的可扩展性

以及较高的安全性和可靠性［13］。
缓存在NDN中扮演着重要角色，每个网络路由节点都

具备缓存资源。当节点接收到数据包时，会根据特定策略

决定是否将其缓存。用户不再需要担心数据存储的具体

位置，只需专注于数据本身即可。当网络中广泛部署缓存

系统时，任何网络中的请求都能快速地由最近的缓存节点

响应，从而提高了数据获取效率。综上，相比TCP/IP网络，

NDN 更适用于处理自然灾害情况。BIPLP 策略旨在通过

优化 NDN 的缓存策略，进一步提高 NDN 网络在面对重大

自然灾害时的抗灾能力和通信效率。

2.2　工作流程

BIPLP策略的大致流程如图 2所示。其中心思想是用

户对数据内容存在兴趣偏好，对不同数据内容的请求次数

不一样。用户对某一数据内容越感兴趣，请求的次数则越

频繁。因此，每个缓存节点处的局部内容流行度也是不断

变化的。所以当数据包在返回的路径中经过路由节点时，

路由节点会进行以下工作：首先会查询内容类别，计算用

户对此内容的兴趣偏好，然后统计沿途经过的节点跳数作

为请求代价，再计算数据内容在路由节点的局部流行度。

由以上 3个因素共同确定缓存概率，决定是否在该路由节

点进行缓存。如果不需要进行缓存操作，则直接转发给下

一个路由节点。

2.3　包格式扩展

如图 3所示，为了区分不同内容的类别以及记录数据

包请求代价，在原有数据包格式的基础上，增加了Category
字段和 RequestCost 字段。其中，Category 字段用来记录用

户请求的内容类别，RequestCost字段用来记录数据包返回

时从服务器端到路由节点的跳数，即请求代价。

2.4　兴趣偏好

兴趣偏好是用户对不同内容类别数据的喜爱程度，在

用户请求数据的过程中，用户越偏好某一内容，对该内容

的请求频率则越高［14］。确定用户的内容偏好需要先确定

内容属性，命名数据网络对内容命名的方法是采用分层结

构化机制，类似于 URL 机制［15］。如图 4 所示，为了获取内

容类别信息，在内容名字中添加字段表示内容类别：“/
NDN/内容类别/具体内容 ......”，以此表示新的 NDN命名结

构。将修改后的内容命名规则应用于兴趣包和数据包，路

由节点通过解析包的内容名字，即可提取内容类别信息。

路由节点在传输过程中对请求的内容进行分析，并提

取内容的类别信息，以记录用户对不同类别内容发起的请

求数量，从而推断不同用户的兴趣偏好。具体计算方法

如下：

UPi = Ci

I （1）
其中，UPi 表示用户对内容类别 i 的兴趣偏好概率，Ci

表示内容类别 i 的请求总数，I 表示所有内容类别的请求

总数。

2.5　局部内容流行度

在数据传输过程中，不同路由节点收到的数据请求次

数各不相同。因此，每个节点局部内容的受欢迎程度也不

尽相同。用户对特定内容感兴趣程度越高，其请求该内容

的频率则会越高。因此，局部流行度可以很好地反映出不

同内容在不同节点的受欢迎程度［16］。但是，由于热点内容

不是恒定的，会随着时间不断变化，通过累计历史请求次

数的方法并不能准确估计某个内容在当前的流行程度。

因此，在考虑局部内容流行度时还需考虑不同热点内容的

存在时间。如果在一段时间内，某个内容被请求的次数越

多，则认为该内容的局部流行度也越高。设定某一内容的

局部流行度为Ri，j ( t )，具体计算公式如下：

Ri，j ( t ) = ì
í
î

ïï 1，第一次到达

1 + Ri，j ( t ) ⋅ e-λ( t - t` )，其他
（2）
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Fig. 2　Overall workflow
图2　整体工作流程
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Fig. 3　Packet extension format
图3　数据包扩展格式
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式中，Ri，j ( t ) 表示在 t时刻，某个数据内容 i在路由节点

j 处的局部流行度，t 代表数据内容 i 从发送请求到到达路

由节点的时间，t`则表示数据内容 i 上一次请求的到达时

间。最初备受用户欢迎的热点内容会受到频繁请求，然

而，随着时间的推移，这些内容的热度将逐渐衰减，从而转

变为非热点内容。由此可推断，当时间间隔 t-t'较短时，某

一内容在特定节点的受欢迎程度较高。λ 是一个限制参

数，其取值范围为 0~1之间的连续数值。该参数设计的目

的在于平衡请求次数与最近请求频率之间的关系，并据此

推导出特定内容的局部流行度可在 1~∞范围内波动。

2.6　缓存决策算法设计

在 BIPLP 策略中，路由节点收到数据包后的处理方式

如图 4 所示。路由器会对其进行解析，首先查询 Category
字段得到内容 i的类别，计算出用户对此内容的兴趣偏好。

然后，计算内容 i 在该路由节点的局部流行度，最后查询

RequestCost 字段得到数据包在返回路径上经过的路由节

点跳数，将其记为请求代价，并计算缓存概率 P，决定是否

进行缓存。

缓存概率P计算公式如下：

Pi，j = α × UPi + β × Ri，j ( t ) + γ × RCi，j
 （3）

式中，Pi，j 表示每个不同内容 i 在路由节点 j 的缓存概

率，UPi 表示用户对内容类别 i 的兴趣偏好概率，Ri，j ( t ) 表
示 t时刻的内容 i在缓存节点 j处的局部流行度，RCi，j 表示

不同内容 i在路由节点 j返回路径中所经过的路由跳数，记

为请求代价。α、β、γ是权重因子，三者之和为 1。
2.7　数据包处理流程

当路由节点收到数据包后，具体处理流程如图 5
所示。

路由节点解析数据包，首先获取数据包中的 Content⁃

Category 和 RequestCost 字段，计算出用户的兴趣偏好和请

求代价，然后计算该内容在此节点的局部流行度，根据兴

趣偏好、请求代价和局部流行度 3 个属性计算缓存概率，

决定是否在该节点进行缓存操作。若不进行缓存操作，则

继续转发数据包，并且令 RequestCost 的值加 1；否则，在路

由节点上缓存该数据包。

3 仿真实验与分析

为了验证面对自然灾害时 BIPLP 策略在 NDN 网络中

的有效性，在基于 NS-3的 ndnSIM 仿真平台上通过修改源

代码和编写相应脚本进行仿真实验［17-18］。仿真实验的对

照组选用常见的 LCE 策略、LCD 策略、Prob 策略和 RAND
策略，设置Prob的缓存概率为 0.7。
3.1　实验参数配置

仿真实验采用的操作系统为 Ubunto 18.04.64-bit，内
存为 4 GB，处理器为四核 CPU，硬盘为 40 GB，采用外部导

入的方式自定义网络拓扑，模拟自然灾害情况下网络中的

数据传输和通信。图 6为实验拓扑为 6×6的Grid网络拓扑

模型，所有节点都可以通信。自然灾害会导致网络拓扑发

生变化，如节点失效或连接断开，在实验中通过随机移除

一部分节点或连接来模拟该情况。在该拓扑模型中，将第

一行的 6 个节点设置为用户端，最后一行的 6 个节点设置

为源服务器端。

在用户端设定“prefix”作为请求兴趣包的前缀，每秒

向服务器端发送 20 个兴趣包。服务器端按照 Zipf 分布规

律产生内容，Zipf参数设置为 0.8，并且链路带宽为 10 Mbis/
s［19］。每个路由节点设置相同大小的缓存空间，缓存数据

包最大数量为 100 个。实验采用 NDN 网络默认的 LRU 缓

存替换策略，实验时长为 100 s。

节点收到数据包进
行解析

查询Category

计算局部流行度

R(t)

查询RequestCost

计算兴趣偏好UP

计算请求代价RC

由UP、R(t)和RC

计算缓存概率P

 

Fig. 4　Cache probability algorithm calculation
图4　缓存概率算法计算

开始

节点接收数据包

获取Category、

RequestCost字段信息

计算缓存概率P
决定是否缓存

缓存数据包后转发至
下一路由节点

转发数据包，
RequestCost值加1

结束
 

Fig. 5　Packet processing flow
图5　数据包处理流程
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3.2　性能评价指标

为了测试在自然灾害情况下 BIPLP 策略对于 NDN 缓

存能力的提升情况，选用平均缓存命中率和平均请求时延

两个指标作为评判标准。

（1）平均缓存命中率（Average Cache Hit Rate，HR）。

平均缓存命中率是指在实验期间路由节点缓存命中的兴

趣包数量和各用户端发送兴趣包总数的比值，用于评价缓

存策略的优劣［20］。HR计算公式如下：

HR = ∑
i = 1

N

hi

N （4）
式中，N表示从用户端发送的兴趣包总数，hi 表示实验

期间路由节点 i缓存命中的兴趣包数量［21］。该值越高，意

味着更多数据可以在网络中就近被访问到，即使某些节点

受到自然灾害的影响而无法通信，用户仍然可以通过缓存

的数据获取所需信息，从而提高了数据的可用性。同时，

该方式缩短了数据传输的路径和时间，提高了数据访问速

度。因此，对于需要及时获取信息的应用场景，如自然灾

害后的紧急救援等具有重要意义。

（2）平均请求时延（Average request latency，ARL）。平

均请求时延是指用户端发送兴趣包给源服务器端到接收

到数据包的时间［20］。ARL计算公式如下：

ARL = ∑
i = 1

C

si

C （5）
式中，C表示数据传输过程中用户发送的所有请求数，

si 表示针对用户发送请求 i的响应时延。平均请求时延降

低意味着数据传输更加高效，减少了对网络带宽和资源的

需求，降低了网络拥堵的可能性。特别是在发生自然灾害

后网络资源受限的情况下，降低平均请求时延显得更为重

要。其还可以加快救援人员获取信息的速度，从而提高救

援响应速度，减少灾害造成的损失。

3.3　实验结果分析

实验结果如图 7 所示，BIPLP、LCE、LCD、Pro 和 RAND 
5种缓存决策策略在应对自然灾害情况下的效果各异。随

着 CS 缓存容量的增加，不同策略的平均缓存命中率均呈

增长趋势。可以看到，5 种策略的平均缓存命中率都随着

CS 缓存容量的增加而提升。BIPLP 策略不再只局限于考

虑单一因素，而是考虑了用户兴趣偏好，并加上局部流行

度和请求代价等属性，相比其他 4种缓存决策策略能更好

地提升缓存命中率，用户获取所需数据的几率更大。在自

然灾害发生后，网络中某些节点可能受到影响或无法通

信，通过缓存感兴趣的数据和流行的数据，可以提高这些

数据的可用性。即使某些节点不可用，用户仍可以通过其

他节点获取到所需数据。

图 8 模拟了在自然灾害情况下，BIPLP、LCE、LCD、Pro
和 RAND 5 种缓存决策策略的平均请求时延随 CS 缓存容

量的变化情况。整体来看，当 CS缓存容量不断增加，不同

缓存决策策略的平均请求时延也在不断下降，而 BIPLP策

略的平均请求时延相比其他 4种策略下降更多，说明用户

得到的反馈时间更短，体验更好。根据用户兴趣偏好和局

部流行度进行缓存可以使数据更容易就近被访问到，减少

了数据传输的路径和时间，从而降低了请求时延。特别是

在自然灾害发生后，降低请求时延可以加快救援响应速

度，提高灾后恢复效率。

4 结语

为了解决 TCP/IP 网络在处理重大自然灾害情况时存

Fig. 6　6×6 topology model
图6　6×6拓扑模型

 

Fig. 7　Average cache hit rate varies with CS cache capacity
图7　平均缓存命中率随CS缓存容量变化情况

 

Fig. 8　Average request latency varies with CS cache capacity
图8　平均请求时延随CS缓存容量变化情况
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在缓存局部性能差和更新延迟的问题，提出并实现了基于

用户兴趣偏好与局部流行度的NDN缓存优化策略BIPLP。
该策略通过计算用户兴趣偏好、内容局部流行度和请求代

价来计算缓存概率，决定数据是否需要进行缓存，有效提

高了缓存命中率，降低了网络延迟。实验结果表明，在自

然灾害情况下，BIPLP 策略在平均缓存命中率和平均请求

时延两方面的表现优于其他 4 种策略。后续研究将在不

同的网络拓扑上进行实验，考虑更多影响因素，并进行深

度的数据分析，以更加贴近自然灾害情况下的实际网络

情况。
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